
Type

d'information

Définitions et/ou sous-questions










Données

biométriques

Le fournisseur récolte-t-il des données relatives au corps

(données biométriques)?

Inclut, entre autres, les empreintes digitales, la voix, les

cycles menstruels, les niveaux de stress, le rythme

cardiaque.







Données

sociales

Le fournisseur collecte-t-il et/ou analyse-t-il mes données

sociales?

Par exemple, les interactions avec les autres utilisateurs et

utilisatrices.







Possibilité de

supprimer les

données ?




L'anonymisation élimine-t-elle complètement le potentiel

d'identification ?

L'entreprise promet-elle de supprimer les données

lorsqu'elles ne sont plus nécessaires pour atteindre les

objectifs pour lesquels elles ont été collectées ?
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Utilisation du

chiffrement

L’outil utilise-t-il le chiffrement en transit et au repos ? 

L’outil utilise-t-il le cryptage pour toutes ses fonctions et

capacités de communication réseau ? 

Les données de l'utilisateur sont-elles cryptées lorsqu'elles

sont stockées ?







Mises-à-jour de

sécurité

L’outil prend-il en charge les mises à jour de sécurité

automatiques pendant une période raisonnable après la

vente et la mise à jour est-elle activée par défaut ? 





Gestion des

vulnérabilités

informatiques




Le fournisseur a-t-il un système en place pour gérer les

vulnérabilités du produit ? 

Cela inclue-t-il également un point de contact pour

signaler les vulnérabilités ou un programme de primes de

bogues? Ce système garantit que les fournisseurs gèrent

activement les vulnérabilités tout au long du cycle de vie

du produit.
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Procédures de

signalement

Est-ce qu’il existe une procédure de signalement de

problèmes de confidentialité?

Si oui, est-elle facile à trouver et à comprendre?

Existe-t-il une procédure de signalement complémentaire

(ex : signalement en cas de violence conjugale)?

Si oui, est-elle facile à trouver et à comprendre?







Ce projet a été financé par le Commissariat à la protection de

la vie privée du Canada (CPVP); les opinions exprimées ici

sont celles de l’auteur et ne reflètent pas nécessairement

celles du CPVP.
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