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Type

d'information

Définitions et/ou sous-questions










Données

personnelles

Quels types d’informations personnelles sont récoltées?

Les informations personnelles incluent notamment : nom

d'utilisateur, mot de passe, date de naissance, adresse

électronique, numéro de téléphone, etc.







Vente et

partage de

données à

des tiers

Est-ce que la compagnie partage ou vend ses données à

des tiers à des fins autres que le fonctionnement normal

du produit ?

Est-ce qu’elle fournit un avis clair et explicite avant de

partager ou vendre ?







Possibilité de

l’usager

d’accéder

aux données?




La compagnie dispose-t-elle d’un moyen clair permettant

aux utilisateurs d’accéder à leurs données ?

Peut-on, par exemple, contacter une personne ou un

service spécifique identifié?



Type

d'information

Définitions et/ou sous-questions










Possibilité de

supprimer les

données ?

L’entreprise dispose-t-elle d’un moyen clair permettant aux

utilisateurs de supprimer leurs données rapidement et

facilement ? 

Les méthodes de conservation et de suppression des

données sont-elles claires ? 







Antécédents

de

fuite/violation

etc.

L'entreprise a-t-elle connu des failles de sécurité ou des

fuites de données majeures au cours des trois dernières

années ?

Par exemple, est-ce que les médias ont rapporté des

incidents en lien avec l’entreprise récemment?

Si l'entreprise a eu des failles de sécurité connues, a-t-elle

agi rapidement et ouvertement pour corriger ces failles et

ces fuites ?







Politiques

accessibles et

simples à

comprendre




Dans quelle mesure les politiques de confidentialité et les

conditions générales d’utilisation sont-elles clairement

énoncées? 

Les informations sur la vie privée doivent être claires, lisibles

et communiquer aux consommateurs des informations de

base sur ce qu'il advient de leurs données.
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Type

d'information

Définitions et/ou sous-questions










Exigence d’un

mot de passe

fort

L’accès au service en ligne ou à l’outil numérique exige-t-il

l'utilisation de mots de passe forts, y compris des exigences

de force de mot de passe?







Utilisation de

2FA

Est-ce que le service ou l’outil numérique permet de

mettre en place une authentification à deux facteurs ?

L’authentification à deux facteurs permet d’ajouter un

niveau de sécurité supplémentaire. Il faut par exemple

utiliser un mot de passe, mais aussi recevoir un code à

usage unique par message ou courriel. On peut aussi

utiliser une clé d’authentification.







Ce projet a été financé par le Commissariat à la protection de

la vie privée du Canada (CPVP); les opinions exprimées ici

sont celles de l’auteur et ne reflètent pas nécessairement

celles du CPVP.
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