
 

 

Quelques gestes simples pour protéger 

votre réseau informatique 

Quelques gestes simples pour protéger 

votre réseau informatique 

Cette fiche a été réalisée dans le cadre d’un projet 

finance par le Programme d’action communautaire 

sur le terrain de l’éducation (PACTE) du ministère de 

l’Éducation et de l’Enseignement supérieur du Québec. 

 

 

Sécuriser le réseau, c’est sécuriser 

tous les appareils connectés 

 

 Vérifier que chaque appareil connecté au 

réseau possède un antivirus à jour. 

 

 Vérifier que les mises à jour de système 

d’exploitation et des logiciels sont faites. 

 

 

Un réseau pour l’équipe, un pour le 

public 

 

 Si possible, séparer le réseau de votre 

équipe de travail du réseau des appareils 

mis à disposition de la clientèle.  

 

 Séparer ces réseaux permet de 

limiter l’étendue d’une potentielle 

attaque. 

 

 

 

 

 

 

Sauvegarder vos données 

importantes 

 

 Sauvegarder régulièrement vos documents 

importants. 
 

 Faire les sauvegardes sur un disque externe. 

 

 Les sauvegardes vous permettront de 

récupérer vos documents en cas de 

problème. 

 

 Choisir un disque qui n’est pas 

connecté au réseau permet de 

protéger vos sauvegardes contre une 

éventuelle attaque sur votre réseau. 
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Ne pas mordre à l’hameçon 

 

 Le hameçonnage est souvent utilisé pour 

essayer d’obtenir des informations 

personnelles ou de télécharger un virus 

sur un appareil. 

 

 Le hameçonnage est souvent réalisé de 

2 manières : 

o par courriel 

o en ligne par le biais de fenêtres 

pop-up ou de liens contaminés 

présents sur des sites internet. 

 

 Voici quelques conseils pour vous 

protéger des tentatives de 

hameçonnage. 

 

 

 

 

 

 

 

 

 

Les courriels poubelle 

 

 Ne pas ouvrir les pièces jointes des 

courriels frauduleux. 

 

 Certains courriels poubelle (spam) 

sont très bien faits. Il faut donc 

vérifier l’adresse d’expédition d’un 

courriel avant d’ouvrir les pièces 

jointes.  

 

   Les fenêtres pop-up 

 

 Ne pas cliquer sur les liens ou fenêtres 

publicitaires qui peuvent apparaître sur 

des sites internet ou dans des 

applications. 

 

 Ne pas répondre si une fenêtre 

publicitaire demande vos informations 

personnelles.  
 

 

 


