Vous vivez du controle,
de la surveillance?
Vérifiez la sécurité

et la confidentialité

de vos appareils

Avec un appareil connecté, les
informations sont sauvegardées

dans le «<nuage» ou échangées
avec d’autres appareils.

On peut contrdler ces
parametres pour garder des
informations secretes.

Téléphone

Tablette
Ordinateur
Assistant personnel

Console de jeux

Pour créer un compte sécurisé,
choisissez un mot de passe
robuste :

O

@ Au moins 8 caractéres
@ Lettres majuscules
@ Lettres minuscules

@ Caracteéres spéciaux

Mot de passe

3k 3k 3k >k 3k 3k >k 3k %k 5k >k %k %k >k k %k k

Un mot de
passe est

ok ok ok ook ok ok ok ok ok ok ok ok secret et doit
le rester!

Confirmer le mot d
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Appareils Os

Les appareils connectés échangent
des informations. Ces informations
permettent de connaitre vos
déplacements ou vos habitudes.

On peut vérifier ces parameétres
dans tous les appareils connectés :

Ordinateur
Téléphone

Assistant domestique
(Alexa, Google Home, etc.)

Jouets

Confidentialité
et sécurité

Quand on choisit un NIP pour
déverrouiller son téléphone, c’est
mieux de choisir des chiffres au
hasard. C’est plus risqué d'utiliser son
année de naissance, par exemple.

Localisation

La localisation, c’est lensemble des
moyens qui permettent de savoir ou
est une personne.

On peut savoir ou vous étiez en
regardant vos photos ou vos statuts
en ligne.

Vérifiez ce que vous montrez dans
vos publications (date, lieu, etc.)

Géolocalisation

La géolocalisation, c’est linformation
échangée entre vos appareils et les
satellites, gréice au GPS.

On trouve des GPS dans plusieurs
appareils :

= |es téléphones intelligents

= |es ordinateurs de bord des voitures

= |les appareils photos et caméras
numériques

= ctc.

IRYEIEEN : quand vous faites

un trajet & l'aide d’'une application

(comme Google Maps), votre itinéraire

est conservé dans la mémoire de
lapplication. On peut vider
cet historique.

Options de partage ﬁ

Sur les réseaux sociaux, on peut
vérifier avec qui on partage des
informations.

On peut créer des groupes
confidentiels.

Si vos publications sont publiques,
tout le monde peut les partager!

Relations

Sur les réseaux sociaux, c’est facile
de voir vos relations, comme les
« amis Facebook ».

On peut vérifier qui peut voir cette
information.

On peut aussi vérifier de temps en
temps si on connait réellement tous
ses « amis »!



