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Sécuriser votre système d’exploitation 

à l’aide d’une méthode 

d’authentification. 

 

 Il est plus prudent de mettre un mot de 

passe pour l’accès à votre système 

d’exploitation. 

 

 Que ce soit sur votre ordinateur, tablette 

ou téléphone intelligent, mettez un mot 

de passe, un schéma ou une 

reconnaissance d’empreinte. 

 

 

Installer un logiciel antivirus.  
 

 Assurez-vous d’avoir un antivirus sur 

votre appareil car le logiciel antivirus est 

la base de la protection de votre 

système d’exploitation. 

 

 

 

 

 

 

Assurez-vous que le système 

d’exploitation est toujours supporté 

 

 Les systèmes d’exploitation ne sont pas 

supportés et mis à jour par les concepteurs 

après une certaine période de temps. 

 

 Par exemple, Windows 7 n’est plus supporté 

à partir de janvier 2020 et Windows XP n’est 

plus supporté depuis plusieurs années, ce 

qui rend ces systèmes d’exploitation 

vulnérables et peu sécuritaires. 

 

 Il est important de suivre l’actualité 

informatique pour connaître les dates de fin 

de support du système d’exploitation de vos 

appareils. Vous pourrez ainsi anticiper la fin 

de support et mettre à niveau votre 

matériel dans les meilleurs délais. 
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Installer des logiciels 

supplémentaires pour protéger votre 

appareil technologique. 

 

 Outre le logiciel antivirus qui est essentiel, 

vous pouvez également ajouter des logiciels 

qui vous aideront à protéger votre appareil 

technologique. 

 

 Assurez-vous que le pare-feu (« firewall ») de 

votre système d’exploitation est bien activé. 

Vous pouvez aussi installer un pare-feu autre 

que celui de votre système d’exploitation, 

certains offrent plus de protection. 

 

 Il est également utile d’installer des logiciels 

de sécurité qui peuvent s’attaquer à des 

menaces spécifiques, comme les maliciels 

(« malware »). 

 

 

 

 

 

 

Faire des sauvegardes de votre 

appareil technologique et du 

système d’exploitation. 

 

 Sauvegardez régulièrement vos documents, 

images, vidéos, mots de passe, etc. 

 

 Faites une sauvegarde « image » de votre 

ordinateur. 

 

 Une sauvegarde « image » de votre 

appareil vous permettra de récupérer à 

l’identique votre système d’exploitation en 

cas de problème.  

 

 Vous pouvez également faire un outil de 

récupération, par exemple sur une clé USB, 

pour réinstaller l’ « image » de votre appareil 

technologique.  

 


