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Utiliser un logiciel ou un service de 

courriel reconnu. 

 

 Pour la gestion de vos courriels, nous vous 

recommandons d’utiliser un logiciel ou un 

service reconnu. 
 

 Par exemple, pour le logiciel installé sur 

votre ordinateur, il peut s’agir d’Outlook ou 

de Thunderbird. Pour un service de courriel 

dans le nuage sur Internet, vous pouvez 

utiliser Gmail ou Outlook Web. 

 

Votre outil de gestion courriel utilise 

toujours un mot de passe fort.  
 

 Que vous utilisiez un logiciel installé sur votre 

ordinateur ou un service de courriel sur le 

Web, l’accès à votre boîte de courriel doit 

toujours être protégé par un mot de passe 

fort. 

 

 

 

 
 

Attention aux pièces jointes et aux 

liens hypertextes. 

 

 L’activation d’une pièce jointe ou d’un lien 

hypertexte inconnu·e peut présenter un 

risque important. 
 

 Si vous activez un de ces éléments et qu’il 

est contaminé, l’intégrité de votre boîte de 

courriel et celle de votre appareil peut être 

compromise. Par exemple, tous vos 

contacts pourraient être dérobés et utilisés 

pour contaminer les ordinateurs de vos 

collègues. 

 

 Par contre, votre logiciel antivirus analyse en 

permanence les courriels et vous protège 

même si vous utilisez un service de courriel 

sur le Web. Il est donc fondamental de 

s’assurer qu’il est toujours fonctionnel et à 

jour. 
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Éviter de transmettre vos courriels en 

« clair ». 

 

 Transmettre un courriel en « clair » cela veut 

dire que vous envoyez un courriel sans 

aucune mesure de protection et qu’il peut 

être lu ou intercepté par n’importe qui. 

 

 Si vous utilisez une méthode de protection, 

par exemple le cryptage, vos courriels 

seront plus difficiles à intercepter et à être 

lus. 

 

 Les outils de courriels, sur votre ordinateur ou 

sur le Web, offrent des fonctions de 

cryptage. Assurez-vous que ces paramètres 

sont activés et vous serez ainsi protégés·ées. 

 

 

 

 

 

 

 

 

Toujours être méfiant·e dans la 

gestion de vos courriels. 

 

 Le courriel est une porte d’entrée vers votre 

appareil technologique et vers vous 

personnellement. Il est très utilisé par les 

personnes mal intentionnées. 

 

 Même si un courriel provient d’une 

personne que vous connaissez et digne de 

confiance, demeurez vigilant·e. Il est 

possible que le courriel de cette personne 

ait été piraté et que ses contacts soient 

utilisés à des fins répréhensibles. 

 

 Jamais votre institution financière ou des 

institutions reconnues ne vous demanderont 

des informations sensibles par courriel. 


