Les étapes de base pour gérer votre

site de maniere sécuritaire

1 type de compte = 1 utilisation

e Gérer les autorisations dont disposent les
différents types d'utilisateurs de votre site.

= || est plus prudent de créer des statuts
différents (auteur.trice, membres, etc.)
gue de donner a tous les comptes un
statut d’administration du site.

1 utilisation = 1 courriel

e Choisir des adresses sécurisées pour vos
comptes d’administration.

& Par exemple, une adresse
info@nomdedomaine peut servir
d’'adresse de contact pour votre public,
mais n'est pas sécuritaire pour accéder
d vos comptes d’administration, car elle
est souvent la cible des pirates
informatiques.
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Sécuriser vos formulaires

e Si vos formulaires contiennent des champs
pour téléverser des documents :

o aqjouter un Captcha (« Je ne suis pas un
robot »),

o restreindre |'acces aux personnes
connectées au site,

o ajouter une question de sécurité, par
exemple : « Combien font 3+ 5 2 ».

= Les champs de téléversement de
documents comportent un risque de
sécurité, car ils peuvent permettre de
téléverser des fichiers contenant des
virus sur votre site.
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@, Securiser le paiement en ligne

e Sécuriser les options de paiement en ligne si
votre site propose le paiement en ligne.

e Toujours télécharger les modules de
paiement depuis des sources officielles pour
assurer leur fiabilité.
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& Choisir des identifiants forts

e Choisir un mot de passe fort et différent pour
chaque compte d’'acces au site.

e Questions de sécurité : choisir des réponses
difficiles et qui ne correspondent pas
nécessairement a la question.

= Un bon exemple : Quelle est I'année de
création du CDEACF 2
Réponse : 32¢2003ew!

S Faire les mises a jour

. Faire les mises a jour de tous les éléments de
votre site : la plateforme, les modules, les
thémes.

& Les mises a jour du site contfiennent
souvent des améliorations utiles pour
garder votre site a I'abri des attaques.
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Faire les sauvegardes

. Sauvegarder régulierement le site et ses
contenus.

« Faire les sauvegardes sur un disque externe.

& Les sauvegardes vous permettront de
récupérer voire site en cas de
probleme.

& Choisir un disque qui n’est pas
connecté au réseau permet de
protéger vos sauvegardes contre une
éventuelle attaque sur votre réseau.
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